Fecha aprobacion: 13/09/2021

UNIVERSIDAD
DEL AZUAY

FACULTAD DE CIENCIAS DE LA ADMINISTRACION
ESCUELA INGENIERIA DE SISTEMAS Y TELEMATICA

1. Datos
Materia: AUDITORIA Y SEGURIDAD DE SISTEMAS Nivel: 9
Cédigo: FADO216 Distribucién de horas.
Paralelo: A Docencia | Practico Auténomo: 0 [Total horas
Periodo : Septiembre-2021 a Febrero-2022
Sistemas ,
Profesor: PINTADO ZUMBA PABLO FERNANDO de tutorias|AVTonoMo
Correo ppinfado@uazuay.edu.ec
electrénico: 4 4
Premrequisitos:

Cdédigo: FAD0200 Materia: TELECOMUNICACIONES |lI

2. Descripcién y objetivos de la materia

Auditoria y Seguridad de Sistemas permite al estudiante enriquecer su conocimiento de técnicas de Gobierno Tl, Cobit, Seguridad de la
informacion, Administracién de Riesgos de la Empresa, y Herramientas automatizadas para auditar. Basado en las buenas prdcticas
internacionales y a esto le sumamos la aplicacién de casos prdcticos reforzard la permanencia del conocimiento y estardn preparados para
gestionar auditorias de sistemas

Las nuevas de Tecnologias de Informacion promueven a las empresas a utilizar estas tecnologias. Esto crea una dependencia del uso de Tl, asi
como la vulnerabilidad a posibles riesgos en la gestion de la informacién.

Esta materia da a conocer los cimientos tedricos-practicos que fundamentan la aplicacion de los métodos, técnicas y herramientas de la
Auditoria y Seguridad de Sistemas, que permite al estudiante realizar la evaluacion profesional de la gestion de los modernos sistemas
computacionales en las empresas. Para este fin el estudiante se enriquecerd de conocimiento de Gobierno TI, Cobit, Seguridad de la
informacion, Administracién de Riesgos de la Empresa, y Herramientas de auditaria y seguridad de la informacion para estar preparados para
gestionar auditorias de sistemas.

Auditoria y Seguridad de Sistemas se relaciona con varias de las materias de la malla curricular de la carrera de Ingenieria de Sistemas entre
ellas tenemos: Telecomunicaciones, Base de Datos, Emprendedores, Ingenieria de Software, Calidad de Software y Sistemas de Informacion
Gerencial. Todas estas son insumos y unidos al contenido que se suministra en esta materia hace que el estudiante esté preparado para
poder gestionar auditorias de sistemas en las empresas.

3. Objetivos de Desarrollo Sostenible

4, Contenidos

01 GOBIERNO EN TECNOLOGIA DE LA INFORMACION

01.1 Que es IT Governance?, responsabilidades del Gobierno Tl (1 horas)
01.2 Evolucién, Cambio e Innovacion en la Organizacion de Tl (1 horas)
01.3 Estrategias, Estdndares y lineamientos de Tl (1 horas)
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01.4

Marco de Gobernabilidad de las Tl (2 horas)

01.5 Herramientas, Procesos e Indicadores de Tl (1 horas)

01.6 Estructura de la organizacion, roles y responsabilidades, relacionadas con el uso y la administracion de Tl (1 horas)
01.7 La arquitectura de Tl de la empresa, y sus implicaciones en el establecimiento de direcciones estratégicas de largo plazo. (2
02 :\glg?ESC)ZTOS GENERALES DE LA AUDITORIA DE SISTEMAS

02.1 Antecedentes de la Auditoria (1 horas)

02.2 Definicion general de la Auditoria (1 horas)

02.3 Conceptos bdsicos sobre la Auditoria (1 horas)

02.4 Clasificacion de los tipos de Auditoria (1 horas)

02.5 Auditoria Forense (1 horas)

02.6 Perfiles, Responsabilidades y Principios de Auditoria de Sistemas (1 horas)
02.7 Funciones de Auditoria de Sistemas (2 horas)

02.8 Objetivos generales de la Auditoria de Sistemas (2 horas)

02.9 Normas generales de Auditoria (1 horas)

03 INFRAESTRUCTURA DE SEGURIDAD DE LA INFORMACION

03.1 Introduccién de Seguridad de la Informacién (1 horas)

03.2 Infraestructura de seguridad de la informacién (2 horas)

03.3 Monitoreo y Planificacién de rendimiento de Tl (2 horas)

03.4 Procesos de eCommerce y eBusiness (2 horas)

03.5 Seguridad en eCommerce (2 horas)

04 EL CONTROL INTERNO INFORMATICO - COBIT

04.1 Introduccién - Gobierno Tl - Gobierno Empresarial Tl (1 horas)

04.2 Caracteristicas COBIT5 (3 horas)

04.3 Principios COBIT 5 (3 horas)

04.4 Catalizadores (3 horas)

04.5 Implementacién (2 horas)

04.6 Modelo de evaluacién de capacidad de procesos (3 horas)

05 METODOLOGIA PARA REALIZAR LA AUDITORIA DE SISTEMAS

05.1 Introduccién y Necesidades de Auditoria Informdatica (1 horas)

05.2 Dimensiones del Auditor Informdtico (1 horas)

05.3 Entorno de la Auditoria Informdtica (1 horas)

05.4 Ejecucion de una auditoria de Sl (1 horas)

05.5 Resumen Fases de Auditoria Informdtica (1 horas)

05.6 Papeles de trabajo (2 horas)

05.7 Técnicas de Auditoria (1 horas)

05.8 Trabajo Prdctico: (2 horas)

05.9 Taller de uso de la herramienta IDEA 6 ACL (1 horas)

06 SEGURIDAD DE INFORMACION Y ERM (ENTERPRISE RISK MANAGEMENT)
06.1 Intfroduccion a la administracién de la seguridad de Informacién (1 horas)
06.2 Normas esténdares internacionales de seguridad (2 horas)

06.3 ISO 27000 - SASI (1 horas)

06.4 Andlisis comparativo de ISO17799 e ISO27000 (1 horas)

06.5 ERM (Enterprise Risk Management) (3 horas)

06.6 COSO-Il - ERM (1 horas)

5. Sistema de Evaluacién
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Resultado de aprendizaje de la carrera relacionados con la materia
Resultado de aprendizaje de la materia

Evidencias

af. Disefia, implementa, analiza y gestiona sistemas de seguridad de la Informacién aplicando estandares

infernacionales.

-Conoce las bases de seguridad informdtica.

-Evaluacion escrita
-Evaluacién oral
-Trabajos prdcticos -
productos

-Conocer y utilizar software especializado para Auditoria de Sistemas.

-Evaluacion escrita
-Evaluacién oral
-Trabajos prdcticos -
productos

-Conocer y utilizar software especializado para aumentar la seguridad en las

aplicaciones.

-Evaluacion escrita
-Evaluacién oral
-Trabajos prdcticos -
productos

ah. Planifica, evalua y ejecuta las estrategias, planes y programas de Tl, en base a los requerimientos del negocio.

-Aplica metodologias reconocidas para asegurar que la informacién no sea

vulnerable.

-Evaluacién escrita
-Evaluacién oral
-Trabajos prdcticos -
productos

-Aplica métodos y tecnologias aceptadas internacionalmente para realizar

una auditoria exitosa.

-Evaluacién escrita
-Evaluacién oral
-Trabajos prdcticos -
productos

-Conocer y aplicar Gobierno TI.

-Evaluacién escrita
-Evaluacién oral
-Trabajos prdcticos -
productos

-Reconoce, instala, administra y documenta los mecanismos y herramientas de

seguridad de la informacion aprendida.

-Evaluacion escrita
-Evaluacién oral
-Trabajos prdcticos -
productos

-Usar précticas de auditoria a nivel gerencial para la foma de decisiones.

-Evaluacién escrita
-Evaluacién oral
-Trabajos practicos -

productos
Desglose de evaluacién
Evidencia Descripcién Contenidos silabo a Aporte Calificacién Semana
evaluar
ASPECTOS GENERALES DE LA
Evaluacion B ) AUDITORIA DE SISTEMAS, Semana: 5 (18/10/21
escrita Evaluacion escrita GOBIERNO EN TECNOLOGIA APORTE 5 al 23/10/21)
DE LA INFORMACION
Trabaios ASPECTOS GENERALES DE LA
récﬁjcos ) Trabajo practico - AUDITORIA DE SISTEMAS, ’ APORTE 5 Semana: 5 (18/10/21
pro ducios paritipacion GOBIERNO EN TECNOLOGIA al 23/10/21)
P DE LA INFORMACION
EL CONTROL INTERNO
5 INFORMATICO - CORBIT, )
E\s’gﬁgc'om Evaluacion escrita INFRAESTRUCTURA DE APORTE 5 Semoor;%]/?](/z;/ )] 1721
SEGURIDAD DE LA
INFORMACION
EL CONTROL INTERNO
Trabajos INFORMATICO - CORBIT, )
précticos - Trabajo practico INFRAESTRUCTURA DE APORTE 5 Semoor;%]/?](/zzzl/ )] 1721
productos SEGURIDAD DE LA
INFORMACION
METODOLOGIA PARA
REALIZAR LA AUDITORIA DE
Evaluacion ., . SISTEMAS, SEGURIDAD DE .
escrita Evaluacién escrita INFORMACION Y ERM APORTE 5 Semana: 15 (al)
(ENTERPRISE RISK
MANAGEMENT)
METODOLOGIA PARA
Trabajos REALIZAR LA AUDITORIA DE
D ) ) SISTEMAS, SEGURIDAD DE )
p:gggc(:jo;s— Trabajo practico INFORMACION Y ERM APORTE 5 Semana: 15 (al)
P (ENTERPRISE RISK
MANAGEMENT)
ASPECTOS GENERALES DE LA
Evaluacién ) AUDITORIA DE SISTEMAS, EL Semana: 19-20 (23-01-
escrita Bxamen final CONTROL INTERNO EXAMEN 20 2022 al 29-01-2022)
INFORMATICO - COBIT,
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Evidencia Descripcién Contenidos silabo a Aporte | Cdlificacién Semana
evaluar

GOBIERNO EN TECNOLOGIA
DE LA INFORMACION,
INFRAESTRUCTURA DE
SEGURIDAD DE LA
INFORMACION,
METODOLOGIA PARA
REALIZAR LA AUDITORIA DE
SISTEMAS, SEGURIDAD DE
INFORMACION Y ERM
(ENTERPRISE RISK
MANAGEMENT)
ASPECTOS GENERALES DE LA
AUDITORIA DE SISTEMAS, EL
CONTROL INTERNO
INFORMATICO - COBIT,
GOBIERNO EN TECNOLOGIA
DE LA INFORMACION,
. INFRAESTRUCTURA DE
E\s’glﬁgc'on Examen supletorio SEGURIDAD DE LA SUPLETORIO 20 Semoor;%ﬁéz(?gfz/ 22
INFORMACION,
METODOLOGIA PARA
REALIZAR LA AUDITORIA DE
SISTEMAS, SEGURIDAD DE
INFORMACION Y ERM
(ENTERPRISE RISK
MANAGEMENT)

Metodologia

Por esta ocasion especial, se tomard en cuenta la participaciéon de los estudiantes en clase con su respectiva puntuacion (incluye leccones
orales de la clase anterior). Asi como tendremos trabajos prdcticos que serdn sustentados por los estudiantes en clase.
Adicionalmente, se tomard evaluaciones sincronas en cada aporte sobre el contenido de la materia, las mismas que serdn notificadas al
estudiante en clase con anticipacion.
Se tomard un examen final al concluir el ciclo, cuyo contenido serd sobre todas las unidades.
El resultado de las evaluaciones serd entregado a los estudiantes en la siguiente clase después de la fecha de la evaluacion y antes de la
entrega de notas en la Universidad (fechas prefijadas por la Universidad).
Se recomienda considerar los siguientes aspectos para el estudio de los casos y trabajos:
- Utilice las preguntas asignadas, como guias a fratarse, no como limites o méximos a considerar, es decir, puede ampliar su alcance de
mveshgoaon o aplicacion para fortalecer su exposicion

Identifique los hechos mds relevantes
- Defina el problema u oportunidad
- Formule alternativas de solucién u oportunidad
- Analice la mayor cantidad de alternativas posibles
- Emita conclusiones y recomendaciones

Para los frabajos prepare una presentacién con apoyo de toda herramienta multimedia que apoye la exposicidn, en cuyas laminas
cumplo la buena prdctica de 7x7 (no mds de 7 palabras por linea y nos mas de 7 lineas por pdgina). El Profesor tendrd en cuenta los
siguientes aspectos:

o Conocimiento y dominio del tema

o Andilisis y sustento de ideas

o Aplicacién de conceptos técnicos relacionados con la materia

o Claridad de expresion

o Creatividad

o Control del tiempo asignado

o Equilibrio del grupo (Participacién de todos)

o Al momento de la sustentacién de los trabajos de los ofros grupos guarde respeto escuchando con atencidn la exposicion, porque

inclusive puede recibir preguntas sobre el mismo y serd evaluado

- No se recibirdn frabajos extempordneos

- Debe cuidar tanto el contenido como la presentacién de los frabajos tomando en cuenta que ambos son aspectos claves para el éxito.
- Serdn entregados via email (con confirmaciéon de recepcién) en la fecha pre-acordada, en formato A4, usando letfra tipo Arial 10 para el
texto normal, 12 con mayuUsculas y negrita para titulos y 11 con negrita y cursiva para subtitulos.Debe llevar en la portada los siguientes datos
cenfrados:

UNIVERSIDAD DEL AZUAY

FACULTAD DE CIENCIAS DE LA ADMINISTRACION

ESCUELA DE INGENIERIA DE SISTEMAS y TELEMATICA

AUDITORIA Y SEGURIDAD DE SISTEMAS

TEMA O TRABAJO O CASO

NOMBRE DE LA PERSONA o GRUPO DE TRABAJO

CUENCA - ECUADOR

FECHA

En todos los trabajos se tomard en cuenta la redaccién y ortografia, por lo que se pide especial atencion en estos dos aspectos ya
que existen muy buenos trabajos con buen contenido técnico y pobres en redaccién y ortografia lo que dard como resultado una mala
calificacioén.

Criterios de Evaluacion
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Se tomard en cuenta la participacién de los estudiantes en clase con su respectiva puntuacion (incluye lecciones orales de la Ultima clase).
Asi como tendremos trabajos prdcticos que serdin sustentados por los estudiantes en clase.

Adicionalmente, se tomard evaluaciones sincronas en cada aporte sobre el contenido de la materia, las mismas que serdn notificadas al
estudiante en clase con anticipacion.

Se tomard un examen final al concluir el ciclo, cuyo contenido serd sobre todas las unidades.

Nota: Se usard la plataforma URKUND para el andlisis de coincidencia.

El resultado de las evaluaciones serd entregado a los estudiantes en la siguiente clase después de la fecha de la evaluacion y antes de la
entrega de notas en la Universidad (fechas prefijadas por la Universidad).

En los trabajos se tomard en cuenta la redaccion y ortografia, por lo que se pide especial atencidn en estos dos aspectos porque existen
muy buenos trabajos con buen contenido técnico y pobres en redaccién y ortografia lo que dard como resultado una mala calificacion
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Estado: Aprobado
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