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2. Descripcién y objetivos de la materia

Es pieza fundamental del curriculum del Ingeniero en Ciencias de la Computacion ya que permite gestionar a la Seguridad de la
Informacién velando por el tridngulo de confidencialidad, integridad y disponibilidad de la informacién para que sea gestionado de
la mejor forma basado en buenas prdcticas internacionales.

Esta materia cubre por medio de la fransferencia de conocimiento magistral, combinado con practica e investigacion temas
relevantes de seguridad de la informacién como son los principios bdsicos de la seguridad informdtica, el sistema de gestién de
seguridad de la informacion, aspectos legales de la seguridad informdtica, ataques informdticos, técnicas de hackeo mds
frecuentes, andlisis forense y respuesta a incidentes de seguridad y planes para la continuidad.

Las nuevas de tecnologias de informacién promueven a las empresas a utilizar estas tecnologias. Esto crea una dependencia del uso
de Tl, asi como la vulnerabilidad a posibles riesgos en la gestion de la informacién. Esta materia da a conocer por medio de la
transferencia de conocimiento magistral, combinado con practica e investigacion en la aplicacion de los métodos, técnicas y
herramientas de Seguridad de la Informacion. Permitiendo analizar, disefiar, implementar y gestionar sistemas de seguridad de la
Informacién aplicando estdndares internacionales. Asi como se acciona la investigacion, conocer, analizar y determinar los
mecanismos de ataque y respuesta a incidentes informdticos.

3. Contenidos
1 Principios bdsicos de la seguridad informdtica

1.1 Vulnerabilidades, ataques e importancia de la seguridad. Importancia de la seguridad (1 horas)

1.2 Principios de la seguridad informdtica (1 horas)

1.3 Elementos de seguridad. El Tridngulo de la Seguridad, Funcionalidad y Facilidad de uso (1 horas)

1.4 Revision de las ISO 27001, ISO 27002, ISO 27005. (2 horas)

1.5 Politicas de seguridad. Aspectos organizativos de la seguridad de la informacion. Seguridad ligada a los recursos
humanos (1 horas)

1.6 Gestidn de activos (1 horas)

1.7 Control de accesos (1 horas)

1.8 Cifrado (1 horas)

1.9 Seguridad fisica y ambiental, operativa y en telecomunicaciones (2 horas)

1.10 Adquisicion, desarrollo y mantenimiento de los sistemas de informacién. Proveedores. Gestién de incidentes en la

sequridad de la informacion (1 horas)
1.11 Gestién de la continuidad del negocio (1 horas)

1.12 Cumplimiento (1 horas)

1.13 Practica (6 horas)

2 Sistema de Gestidn de Seguridad de la Informacién

2.1 SGSI - Sistema de Gestién de Seguridad de la Informacién (2 horas)

2.2 PDCA - Modelo para establecer, implementar, monitorear y mejorar el SGSI (2 horas)
2.3 Aspectos legales de la seguridad informdtica (1 horas)
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2.4 Firma electrénica (2 horas)

2.5 Practica (10 horas)

3 Ataque Informdtico

3.1 Caracterizacion de los hackers (1 horas)

3.2 Fases de un ataque (4 horas)

4 Técnicas de Hackeo

4.1 Reconocimiento y escaneo (técnicas y herramientas) (5 horas)

4.2 Ataque (obtener acceso) y mantener el acceso (técnicas y herramientas) (5 horas)

4.3 Eliminacion del rastro (técnicas y herramientas). Herramientas varias de hackeo (5 horas)

5 Andlisis forense

5.1 Introduccién al andlisis forense y el principio de Lockard. Herramientas y técnicas para recoleccion, fratamiento,
almacenamiento v andlisis de evidencias (3 horas)

5.2 Ejercicios de andlisis forense (2 horas)

6 Respuesta a incidentes de seguridad y planes para la continuidad del negocio

6.1 Respuesta a incidencias de seguridad de la informacién. (2 horas)

4, Sistema de Evaluacién

Resultado de aprendizaje de la carrera relacionados con la materia

Resultado de aprendizaje de la materia

Evidencias

bb. Utiliza los fundamentos y mejores prdcticas de la industria de la seguridad de la Informacién para desarrollar,
integrar y gestionar politicas, técnicas y mecanismos de seguridad.

-Disena, implementa, analiza y gestiona sistemas de seguridad de la
Informacién aplicando estdndares internacionales

roductos

-Evaluacién escrita
-Prdcticas de laboratorio
-Trabajos prdcticos -

-Investiga, conoce, analiza y determina los mecanismos de ataque y respuesta

a incidentes informdtico

-Evaluacion escrita
-Précticas de laboratorio
-Trabajos prdcticos -

roductos
Desglose de evaluacién
Evidencia Descripcién Contenidos silabo a Aporte | Cdlificacién Semana
evaluar
. Aplicaciéon de las normas

Trabajos 5O y metodologias d 0 s 4 (05/04/2

racticos - y metodologias de APORTE 3 emana: 4 (05/04/21
P gestion de incidentes de DESEMPENO al 10/04/21)
productos -

keguridad

Practicas de éﬁ?é@iﬁ@ '”c(’)s g:"fg:'rf]gio APORTE 4 Semana: 8 (03/05/21
laboratorio L rticulo DESEMPENO al 08/05/21)
Evaluacién Evaluacién en reactivos APORTE 3 Semana: 12 (31/05/21
escrita DESEMPENO al 05/06/21)
T:ggﬁé%ss ) Articulo: Tendencias de la E;\(ngsgméL 10 Semana: 17-18 (05-07-
P ciberseguridad 2021 al 18-07-2021)
productos O

Evaluacién Examen teérico - practico EXAMEN FINAL 10 Semana: 19 (19/07/21
escrita P SINCRONICO al 24/07/21)
T:ggﬁé%ss ) Articulo: Tendencias de la Asglllill_(ETR%Tl?C 10 Semana: 17-18 (05-07-
P ciberseguridad 2021 al 18-07-2021)
productos O

Evaluacién Examen teérico - practico SUPLETORIO 10 Semana: 19 (19/07/21
escrita P SINCRONICO al 24/07/21)

Metodologia

Criterios de Evaluacion

5. Referencias
Bibliografia base

Libros
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Autor Editorial Titulo ARo ISBN

ISO ISO/IEC 27001:2013 2013

ISO ISO/IEC 27002:2013 2013

ISO ISO/IEC 27005:2018 2018

OWASP OWASP top 10-2017 2017

Crespo Martinez, Metodologia para la gestiéon de 2019

Esteban; Riesgos de Informacién en MPYMES

Orellana Cordero,

Marcos

Mitnick Kevin; Simon, The art of deception 2014

William

Weidman, Georgia Penetration Testing, A hands-on 2014

infroduction to hacking

Stuttard, Dafydd; Pinto, The web application hacker's

Marcus handbook

Gbmez, Alberto Enciclopedia de la seguridad 2011

informdtica

Web

Autor Titulo URL

ISO 1ISO27000 http://www.is027000.es

OWASP OWASP https://www.owasp.org
Software
Bibliografia de apoyo
Libros
Autor Editorial Titulo ARo ISBN
CANO, JEIMY Alfaomega COMPUTACION FORENSE: 2011 NO INDICA

DESCUBRIENDO LOS RASTROS
INFORMATICOS
Web
Software
Autor Titulo URL Versiéon
Kali Kali Linux
Docente Director/Junta
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