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2. Descripcién y objetivos de la materia

Todas las organizaciones, sea cual fuere su actividad, cuentan con ordenadores que simplifican y facilitan el frabajo que se
desarrolla al interior de las mismas. Pero estos ordenadores aislados se ven limitados en sus capacidades. Al conectarlos en red,
adquieren nuevas caracteristicas y prestaciones, convirtiéndose en fuentes de informacién y entretenimiento para el publico en
general. Quizd el protagonismo que actualmente se da a términos como "Internet", "autopistas de la informacion” o "aldea global”,
nos da una idea del interés creciente que estas redes han tenido en los Ultimos afos. Es por tanto de vital importancia que el
ingeniero de sistemas sea capaz de disenar adecuadamente una red informdtica para una empresa, atendiendo a criterios de
coste, prestaciones, necesidades y seguridades

Al finalizar el curso el estudiante estard en capacidad de: - Conocer en detalle las funciones y servicios de las capas de Red,
Transporte y Aplicacién del modelo de referencia OSI. - Proporcionar los conocimientos y destrezas para la implementaciéon de redes
WAN IPV4 e IPVé, incluyendo el manejo de protocolos de enrutamiento dindmico, seguridades (cortafuegos), Voz sobre IP (VolIP) y
Calidad de Servicio (QoS). - Explicar los principios de las fransmisiones inaldmbricas, incluyendo los mecanismos de propagacion,
multiplexacion, modulacién y cdlculos de radio enlaces, asi como el estudio del protocolo 802.11 con sus diferentes variaciones,
calidad de servicio y seguridades en redes WLAN - Capacidad de determinar la mejor opcién de implementaciéon para una red
informdtica de una empresa - Conocer e Implementar mecanismos avanzados de seguridad basados en ACLs - Disefiar una red
Informdtica atendiendo a criterios de coste, prestaciones, necesidades y seguridades

La redes de ordenadores, constifuyen la base sobre la que trabajan las bases de datos, sistemas distribuidos, Servicios Web y en
general todos los sistemas de gestion de una empresa. Es también la base imprescindible para carreras de especializacién en
seguridades de redes y Telemdtica.

3. Contenidos

1 Infroduccién

1.1 Protocolos de Control (4 horas)

1.2 Protocolos de Routing (4 horas)

1.3 Firewalls (2 horas)

1.4 Voz IP (2 horas)

1.5 Programacién de sockets mediante TCP/IPv4 (2 horas)
1.6 QoS enredes IP (2 horas)

1.7 Practicas: Configuracion de routers (12 horas)

2 TCP/IP vé

2.1 Arquitectura TCP/IP v6 (2 horas)

2.2 Direccionamiento de Subredes y superredes (1 horas)
2.3 Encaminamiento y Transporte TCP/IP vé (1 horas)

2.4 Comparativa entre TCP/IPv4 y TCP/IPvé (1 horas)

3 REDES INALAMBRICAS

3.1 Comunicaciones Radioeléctricas (4 horas)
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3.2 Principios Bdsicos de IEEE 802.11 (6 horas)

4 QoS EN REDES WLAN

4.1 Introduccién (0 horas)

4.2 Calidad del servicio en redes WLAN (2 horas)

4.3 Aproximacién tradicional (4 horas)

5 SEGURIDAD EN REDES WLAN

5.1 Infroduccién (1 horas)

5.2 Peligros y Ataques (1 horas)

5.3 Warchalking y wardriving (1 horas)

5.4 Ruptura de la clave wep (1 horas)

5.5 Suplantacién (1 horas)

5.6 Denegacién de servicio (1 horas)

5.7 Propagacién RF (1 horas)

5.8 Aproximacién tradicional (1 horas)

5.9 IEEE 802.11i (2 horas)

6 OTRAS REDES INALAMBRICAS

6.1 Movilidad y Gestién de Redes WLAN (1 horas)

6.2 Estdndar IEEE 802.15 y Bluetooth: WPAN ( Wireless Personal Area Networks) (2 horas)
6.3 Estandar IEEE 802.16a WIMAX (Worldwide Interoperability for Microwave Access) (2 horas)

4, Sistema de Evaluacién

Resultado de aprendizaje de la carrera relacionados con la materia

Resultado de aprendizaje de la materia

as. Disefia y proyecta una arquitectura de redes en diversas dreas de servicio.

Evidencias

au. Conoce

-Disefiar apropiadamente una red informdtica.

roductos

-Evaluacion escrita
-Trabajos prdcticos -

-Establecer los recursos humanos, materiales, tecnoldgicos y reglamentarios

para la ejecucién del proyecto.

roductos

-Evaluacién escrita
-Trabajos prdcticos -

-Planificar el tiempo requerido para implementar la red.

roductos

-Evaluacion escrita
-Trabajos prdcticos -

y aplica los fundamentos de la telemdtica.

-Comprender las funciones bdsicas de las capas del modelo y los algoritmos

usados para implementarlos

roductos

-Evaluacion escrita
-Trabajos prdcticos -

-Diagnosticar las causas de fallas de enrutamiento

roductos

-Evaluacién escrita
-Trabajos prdcticos -

-Diagnosticar las causas de perdida de rendimiento de una red.

roductos

-Evaluacion escrita
-Trabajos practicos -

-Realizar estudios de factibilidad para la implementacién de una red

-Evaluacion escrita

informdtica. -Trabajos prdcticos -
roductos
Desglose de evaluacién
Evidencia Descripcién Contenidos silabo a Aporte | Cdlificacién Semana
evaluar
Trabgjos Semana: 4 (30/09/19
practicos - Estructura de la red APORTE 10 :
al 05/10/19)
productos
Evaluacién Semana: 7 (21/10/19
escrita Estructura de una red APORTE 10 al 26/10/19)
Trabajos Planificacién e .
prdcticos - mplementacion de una APORTE 10 semana: 12 (25/11/19
al 30/11/19)
productos fed
Evaluacién Recopilacién de la Semana: 19 (13/01/20
escrita jnateria EXAMEN 20 al 18/01/20)
EVO!UOC'OH Recoplloaon dela SUPLETORIO 20 Semana: 21 (al)
escrita nateria
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Metodologia

Las diferentes sesiones de clases seran totalmente participativas, (resolucion de problemas, discusion, trabajo en
grupo) para lograr una comunicacion activa del estudiante.

Los temas de las sesiones seran previamente entregados por el docente para que con su supervision en las sesiones
de clases estas sean expuestas por los estudiantes (definidos en grupos), previa una introduccion tedrica practica del
docente, quien expondra los principales puntos a ser tratados en la pizarra para que los estudiantes puedan tener
bases para su investigacion autbnoma. Dependiendo de la sesion de clase se realizaran practicas de laboratorio o
investigaciones guiadas que aportaran al aprendizaje participativo de los estudiantes con la utilizacion de
simuladores, equipos fisicos (routers, switchs, cables), material de apoyo (guias de préacticas) fuentes bibliogréaficas,
Internet Bibliotecas digitales.

Se definiran grupos de trabajo, cada uno de los cuales se le asignara un proyecto de implementacion de una red en
la que se involucre servicios, tecnologias, infraestructura, desarrollo, seguridades, etc; y que esta en medida de lo
posible sea un caso practico de una empresa real. Esto permitird que el estudiante que durante el ciclo completo
desarrolle el proyecto, poniendo en practica los conocimientos adquiridos en las diferentes sesiones de clase.

Criterios de Evaluacion

» Para las evaluaciones escritas que son de orden individual, se evaluara el conocimiento teérico/practico del estudiante. No se
aceptara bajo ninguna circunstancia situaciones de plagio o copia, en caso de incurrir en esta falta el (los) estudiante(s) tendra
una calificacion de cero.

« Los trabajos practicos seran evaluados por la calidad de la sustentacion, informacion, presentacién y exposicion que
desarrollen los estudiantes. Ademas, se tomara en cuenta las fuentes bibliograficas y conclusiones. Los trabajos seran expuestos
de manera grupal con la utilizacién de un proyector. Deberan ser enviados al docente via e-mail al término de la sustentacion. De
no hacerlo tendra una calificacion de cero.

« Las practicas de laboratorio / investigacion, seran ser muy objetivas. Es decir, con el desarrollo de las sesiones se definira la
practica de laboratorio / investigacion minimo con una semana de anticipacion para que los estudiantes puedan tener el tiempo
necesario para ejecutarlo y presentarlo.

» En la exposicion del proyecto final, se evaluara el alcance del proyecto, el impacto y ajuste a la realidad que este tenga de
una empresa en la realidad. Los criterios utilizados, servicios implementados, infraestructura propuesta para poder definir las
conclusiones y recomendaciones.
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Libros
Autor Editorial Titulo Aho ISBN
BLACK, UYLESS Macrobit-Rama REDES DE COMPUTADORAS: 1989 NO INDICA
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INTERFACES
ANDREW S. TANENBAUM  Pearson REDES DE COMPUTADORAS 1997 NO INDICA
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ZWICKY, ELIZABETH D INTERNET
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PARA TODOS
HUIDOBRO MOYA, JOSE AlfaOmega REDES DE DATOS Y CONVERGENCIA 2007 NO INDICA
MANUEL IP
JAMSA, KRIS; COPE, KEN  McGraw Hill PROGRAMACION EN INTERNET: EL 1996 NO INDICA
MEJOR CURSO SOBRE TPC/IP
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Deepankar Medhi, Elsevier Network Routing Algorithms 2007 978-0-12-088588-6
Karthikeyan Ramasamy Protocols and Architectures
Web
Autor Titulo URL
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Autor Titulo URL

Medhi, Deepankar Network Routing : Algorithms, Protocols, Andhttp://site.ebrary.com/lib/uazuay/ docDetail.action2doclD=

Peterson, Larry L. Davie, Computer Networks : A Systems Approach http://site.ebrary.com/lib/uazuay/ docDetail.action2doclD=

Software
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