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2. Descripcién y objetivos de la materia

Las nuevas de Tecnologias de Informacién promueven a las empresas a utilizar estas tecnologias. Esto crea una dependencia del uso
de Tl, asi como la vulnerabilidad a posibles riesgos en la gestidon de la informacion. Esta materia da a conocer los cimientos tedricos-
prdacticos que fundamentan la aplicacion de los métodos, técnicas y herramientas de la Auditoria y Seguridad de Sistemas, que
permite al estudiante realizar la evaluaciéon profesional de la gestion de los modernos sistemas computacionales en las empresas.
Para este fin el estudiante se enriquecerd de conocimiento de Gobierno Tl, Cobit, Seguridad de la informacién, Administracién de
Riesgos de la Empresa, y Herramientas de auditaria y seguridad de la informacién para estar preparados para gestionar auditorias de
sistemas.

Auditoria y Seguridad de Sistemas permite al estudiante enriquecer su conocimiento de técnicas de Gobierno TI, Cobit, Seguridad de
la informacién, Administracion de Riesgos de la Empresa, y Herramientas automatizadas para auditar. Basado en las buenas
prdcticas internacionales y a esto le sumamos la aplicacién de casos prdcticos reforzard la permanencia del conocimiento y estardn
preparados para gestionar auditorias de sistemas

Auditoria y Seguridad de Sistemas se relaciona con varias de las materias de la malla curricular de la carrera de Ingenieria de
Sistemas entre ellas tenemos: Telecomunicaciones, Base de Datos, Emprendedores, Ingenieria de Software, Calidad de Software y
Sistemas de Informacién Gerencial. Todas estas son insumos y unidos al contenido que se suministra en esta materia hace que el
estudiante esté preparado para poder gestionar auditorias de sistemas en las empresas.

3. Contenidos

1 GOBIERNO EN TECNOLOGIA DE LA INFORMACION

1.1 Que es IT Governance?, responsabilidades del Gobierno Tl (1 horas)

1.2 Evolucién, Cambio e Innovacion en la Organizacion de Tl (1 horas)

1.3 Estrategias, Estdndares y lineamientos de Tl (1 horas)

1.4 Marco de Gobernabilidad de las Tl (2 horas)

1.5 Herramientas, Procesos e Indicadores de Tl (1 horas)

1.6 Estructura de la organizacion, roles y responsabilidades, relacionadas con el uso y la administracion de Tl (1 horas)

1.7 La arquitectura de Tl de la empresa, y sus implicaciones en el establecimiento de direcciones estratégicas de largo
plazo. (2 horas)

2 ASPECTOS GENERALES DE LA AUDITORIA DE SISTEMAS

2.1 Antecedentes de la Auditoria (,5 horas)

2.2 Definicion general de la Auditoria (,5 horas)

2.3 Conceptos bdsicos sobre la Auditoria (,5 horas)

2.4 Clasificacion de los tipos de Auditoria (,5 horas)

2.5 Auditoria Forense (1 horas)

2.6 Perfiles, Responsabilidades y Principios de Auditoria de Sistemas (,5 horas)

2.7 Funciones de Auditoria de Sistemas (2 horas)

2.8 Objetivos generales de la Auditoria de Sistemas (2 horas)
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2.9 Normas generales de Auditoria (,5 horas)

3 INFRAESTRUCTURA DE SEGURIDAD DE LA INFORMACION

3.1 Introduccién de Seguridad de la Informacion (1 horas)

3.2 Infraestructura de seguridad de la informacién (2 horas)

3.3 Monitoreo y Planificacion de rendimiento de Tl (1 horas)

3.4 Procesos de eCommerce y eBusiness (2 horas)

3.5 Seguridad en eCommerce (2 horas)

4 EL CONTROL INTERNO INFORMATICO - COBIT

4.1 Introduccion - Gobierno Tl - Gobierno Empresarial Tl (1 horas)
4.2 Caracteristicas COBIT5 (3 horas)

4.3 Principios COBIT 5 (3 horas)

4.4 Catalizadores (3 horas)

4.5 Implementacién (1 horas)

4.6 Modelo de evaluacién de capacidad de procesos (3 horas)
5 METODOLOGIA PARA REALIZAR LA AUDITORIA DE SISTEMAS
5.1 Introducciéon y Necesidades de Auditoria Informdtica (,5 horas)
5.2 Dimensiones del Auditor Informdtico (,5 horas)

5.3 Entorno de la Auditoria Informdtica (.5 horas)

5.4 Ejecucion de una auditoria de Sl (1 horas)

5.5 Resumen Fases de Auditoria Informdtica (1 horas)

5.6 Papeles de trabajo (1 horas)

5.7 Técnicas de Auditoria (1 horas)

5.8 Trabajo Préctico: (2 horas)

5.9 Taller de uso de la herramienta IDEA 6 ACL (1 horas)

6 SEGURIDAD DE INFORMACION Y ERM (ENTERPRISE RISK MANAGEMENT)
6.1 Introduccién a la administraciéon de la seguridad de Informacién (,5 horas)
6.2 Normas esténdares internacionales de seguridad (2 horas)
6.3 ISO 27000 - SASI (1 horas)

6.4 Andlisis comparativo de ISO17799 e ISO27000 (,5 horas)

6.5 ERM (Enterprise Risk Management) (2,5 horas)

6.6 COSO-Il - ERM (1 horas)

4, Sistema de Evaluacién

Resultado de aprendizaje de la carrera relacionados con la materia
Resultado de aprendizaje de la materia

Evidencias

af. Disefa, implementa, analiza y gestiona sistemas de seguridad de la Informacién aplicando estandares

infernacionales.

-Conoce las bases de seguridad informdtica.

-Evaluacién escrita

-Investigaciones

-Précticas de laboratorio

-Trabajos prdcticos -
roductos

-Conocer y utilizar software especializado para Auditoria de Sistemas.

-Evaluacién escrita

-Investigaciones

-Prdcticas de laboratorio

-Trabajos prdcticos -
roductos

-Conocer y utilizar software especializado para aumentar la seguridad en las
aplicaciones.

-Evaluacién escrita

-Investigaciones

-Practicas de laboratorio

-Trabajos prdcticos -
roductos

ah. Planifica, evalua y ejecuta las estrategias, planes y programas de Tl, en base a los requerimientos del negocio.

-Aplica metodologias reconocidas para asegurar que la informacion no sea
vulnerable.

-Evaluacién escrita
-Investigaciones
-Trabajos précticos -
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Resultado de aprendizaje de la carrera relacionados con la materia
Resultado de aprendizaje de la materia

Evidencias

productos

-Aplica métodos y tecnologias aceptadas internacionalmente para realizar

una auditoria exitosa.

roductos

-Evaluacion escrita
-Investigaciones
-Trabajos prdcticos -

-Conocer y aplicar Gobierno TI.

roductos

-Evaluacion escrita
-Investigaciones
-Trabajos prdcticos -

-Reconoce, instala, administra y documenta los mecanismos y herramientas de

seguridad de la informacion aprendida.

roductos

-Evaluacion escrita
-Investigaciones
-Trabajos prdcticos -

-Usar précticas de auditoria a nivel gerencial para la toma de decisiones.

-Evaluacion escrita
-Investigaciones
-Trabajos prdcticos -

roductos
Desglose de evaluacién
Evidencia Descripcién Contenidos silabo a Aporte | Cdlificaciéon Semana
evaluar
y Evaluacion sobre ASPECTQS GENERALES DE LA
Evaluacion fundamentos de gobiemo AUDITORIA DE SISTEMAS, APORTE 1 5 Semana: 4 (02/04/18
escrita estion, riesgo y auditoria "IGOBIERNO EN T,ECNOLOGIA DE al 07/04/18)
' " LA INFORMACION
tentacién r
Trabajos ri%srfos?jce?efse?gniio y ASPECTQS GENERALES DE LA
racticos - netodologias para AUDITORIA DE SISTEMAS, APORTE | 5 Semana: 5 (09/04/18

P duct Gobi Gesti IGOBIERNO EN TECNOLOGIA DE al 14/04/18)

productos obiemno, Gestfidny LA INFORMACION
IAudiforia
L ora o foranse: |EL CONTROL INTERNO

Précticas de nforme de laboratorio de - ! Semana: 8 (01/05/18

laboratorio os resultados obtenidos INFRAESTRUCTURA DE APORTE 2 2 al 05/05/18)
lcon la herramienta PEGURIDAD DE LA

INFORMACION
IAUtopsY
Articulo cientifico sobre EL CONTROL INTERNO
- Fvaluacién de seguridad y [INFORMATICO - COBIT, .

Izrboocrg?gfiode Uso dle herramientas para INFRAESTRUCTURA DE APORTE 2 8 Semgrgé /%é%gw 18
[andlisis de vulnerabilidadeSEGURIDAD DE LA
(Pentesting) INFORMACION
Informe de auditoria METODOLOGIA PARA REALIZAR

Trabajos nformatica utilizando una [LA AUDITORIA DE SISTEMAS, ] Semana: 14 (11/06/18

prdcticos - Imetodologia para la SEGURIDAD DE INFORMACION Y] APORTE 3 10 al 1.6/06/18)

productos gestion de riesgo o gestion [ERM (ENTERPRISE RISK

de servicios de Tl IMANAGEMENT)
ASPECTOS GENERALES DE LA
IAUDITORIA DE SISTEMAS, EL
ICONTROL INTERNO

Documento de criterios  INFORMATICO - COBIT,

de Seleccién de los GOBIERNO EN TECNOLOGIA DE

catalizadores de COBIT 5 y LA INFORMACION,

Investigaciones combinacién con otros INFRAESTRUCTURA DE EXAMEN 10 Semana: 17-18 (01-07-
jnarcos y metodologias SEGURIDAD DE LA 2018 al 14-07-2018)
utilizados en Gobierno, INFORMACION, METODOLOGIA
Riesgo y Cumplimiento. PARA REALIZAR LA AUDITORIA
nforme de auditoria. DE SISTEMAS, SEGURIDAD DE

INFORMACION Y ERM
(ENTERPRISE RISK

ANAGEMENT)
ASPECTOS GENERALES DE LA
IAUDITORIA DE SISTEMAS, EL
[CONTROL INTERNO
INFORMATICO - COBIT,
(GOBIERNO EN TECNOLOGIA DE

Trabajos Plan de auditoriade A INFORMACION,

practicos - andlisis a un caso p.rochco INFRAESTRUCTURA DE EXAMEN 10 Semana: 17-18 (01-07-

productos papeles de frabajo, SEGURIDAD DE LA 2018 al 14-07-2018)

ilizando COBIT 5.

INFORMACION, METODOLOGIA
PARA REALIZAR LA AUDITORIA
DE SISTEMAS, SEGURIDAD DE
INFORMACION Y ERM
(ENTERPRISE RISK

IMANAGEMENT)
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Evidencia Descripcién Contenidos silabo a Aporte | Cadlificacién Semana
evaluar

ASPECTOS GENERALES DE LA
IAUDITORIA DE SISTEMAS, EL
ICONTROL INTERNO
NFORMATICO - COBIT,
Evaluacién escrita sobre  |[GOBIERNO EN TECNOLOGIA DE

os fundamentos LA INFORMACION,

Evaluacién prendidos (12 puntos), y [NFRAESTRUCTURA DE .

escrita landlisis y resolucion de un [SEGURIDAD DE LA ) SUPLETORIO 20 Semana: 19 (al)
lcaso empresarial. (8 NFORMACION, METODOLOGIA
ountos) PARA REALIZAR LA AUDITORIA

DE SISTEMAS, SEGURIDAD DE
NFORMACION Y ERM
(ENTERPRISE RISK
MANAGEMENT)

Metodologia

Se redlizardn trabajos prdcticos aplicando los conocimientos adquiridos en clase. Estos frabajos son explicados su alcance
previamente. Los trabajos son sustentados por los estudiantes en clase, con el objetivo que el resto de estudiantes adquieran mayor
conocimiento.

Se tomard una prueba escrita en cada aporte sobre el contenido de la materia, las mismas que serdn notificadas a estudiante en
clase con anticipaciéon de una semana.

Se tomard un examen final al concluir el ciclo, que consiste en la auditoria a un caso empresarial. Para ello el estudiante
debe seleccionar con criterios objetivos e imparciales los catalizadores que creyere conveniente para la realizacién del plan de
trabajo y la auditoria.

Los trabajos, prdcticas de laboratorio y evaluaciones no podrdn ser recuperadas si el estudiante no asiste el dia establecido, por lo
tanto si el estudiante no estd presente al momento de entregar una tarea, prdctica o evaluacién no tendrd nota de ese aporte.
Se realizardn prdacticas de laboratorio de forma individual, utilizando herramientas web y otras de escritorio.

Criterios de Evaluaciéon

En todos los trabajos se tomara en cuenta la redaccién y ortografia, por lo que se pide especial atencion en estos dos aspectos.

El formato a utilizar para los articulos cientificos es IEEE

Los trabajos deberdn ser citados correctamente. Se evaluardn aspectos de plagio para cada documento en la plataforma Urkund.
No se aceptardn trabajos fuera del plazo establecido.

La ética debe ser considerada todo el tiempo. Se calificard con cero puntos un trabajo o evaluacién copiado. Asi mismo, copia o
intento de copia serd sancionado con 0 puntos y nofificado a las autoridades segun lo establecido en el reglamento de la
universidad.

Se recomienda considerar los siguientes aspectos para el estudio de los casos y trabajos:

- Utilice las preguntas asignadas, como guias a tratarse, no como limites o mdximos a considerar, es decir, puede ampliar su
alcance de investigacion o aplicacion para fortalecer su exposicion

- Identifique los hechos mds relevantes

- Defina el problema

- Formule alternativas de solucion

- Andalice la mayor cantidad de alternativas posibles

- Emita conclusiones y recomendaciones

- Para los trabajos prepare una presentacién con apoyo de toda herramienta multimedia que apoye la exposicidn, en cuyas

laminas cumpla la buena prdctica de 7x7 (no mds de 7 palabras por linea y nos mas de 7 lineas por pdgina). El Profesor tendrd en
cuenta los siguientes aspectos:

o Conocimiento y dominio del tema

o Andilisis y sustento de ideas

o Aplicacion de conceptos técnicos relacionados con la materia
o Imagen del expositor

. Entusiasmo

. Claridad de expresion

o Creatividad

o Control del fiempo asignado
. Equilibrio del grupo (Participaciéon de todos)
o Manejo general de auditorio (manejo de preguntas y respuestas)
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. Utilizacion de apoyo visual

o Al momento de la sustentacion de los frabajos de los otros grupos guarde respeto escuchando con atencién la exposicion,
porque inclusive puede recibir preguntas sobre el mismo y serd evaluado
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