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2. Descripcién y objetivos de la materia

Las nuevas de Tecnologias de Informacién promueven a las empresas a utilizar estas tecnologias. Esto crea una dependencia del uso
de Tl, asi como la vulnerabilidad a posibles riesgos en la gestidon de la informacion. Esta materia da a conocer los cimientos tedricos-
prdacticos que fundamentan la aplicacion de los métodos, técnicas y herramientas de la Auditoria y Seguridad de Sistemas, que
permite al estudiante realizar la evaluaciéon profesional de la gestion de los modernos sistemas computacionales en las empresas.
Para este fin el estudiante se enriquecerd de conocimiento de Gobierno Tl, Cobit, Seguridad de la informacién, Administracién de
Riesgos de la Empresa, y Herramientas de auditaria y seguridad de la informacién para estar preparados para gestionar auditorias de
sistemas.

Auditoria y Seguridad de Sistemas permite al estudiante enriquecer su conocimiento de técnicas de Gobierno TI, Cobit, Seguridad de
la informacién, Administracion de Riesgos de la Empresa, y Herramientas automatizadas para auditar. Basado en las buenas
prdcticas internacionales y a esto le sumamos la aplicacién de casos prdcticos reforzard la permanencia del conocimiento y estardn
preparados para gestionar auditorias de sistemas

Auditoria y Seguridad de Sistemas se relaciona con varias de las materias de la malla curricular de la carrera de Ingenieria de
Sistemas entre ellas tenemos: Telecomunicaciones, Base de Datos, Emprendedores, Ingenieria de Software, Calidad de Software y
Sistemas de Informacién Gerencial. Todas estas son insumos y unidos al contenido que se suministra en esta materia hace que el
estudiante esté preparado para poder gestionar auditorias de sistemas en las empresas.

3. Contenidos

1 GOBIERNO EN TECNOLOGIA DE LA INFORMACION

1.1 Que es IT Governance?, responsabilidades del Gobierno Tl (1 horas)

1.2 Evolucién, Cambio e Innovacion en la Organizacion de Tl (1 horas)

1.3 Estrategias, Estdndares y lineamientos de Tl (1 horas)

1.4 Marco de Gobernabilidad de las Tl (2 horas)

1.5 Herramientas, Procesos e Indicadores de Tl (1 horas)

1.6 Estructura de la organizacion, roles y responsabilidades, relacionadas con el uso y la administracion de Tl (1 horas)

1.7 La arquitectura de Tl de la empresa, y sus implicaciones en el establecimiento de direcciones estratégicas de largo
plazo. (2 horas)

2 ASPECTOS GENERALES DE LA AUDITORIA DE SISTEMAS

2.1 Antecedentes de la Auditoria (,5 horas)

2.2 Definicion general de la Auditoria (,5 horas)

2.3 Conceptos bdsicos sobre la Auditoria (,5 horas)

2.4 Clasificacion de los tipos de Auditoria (,5 horas)

2.5 Auditoria Forense (1 horas)

2.6 Perfiles, Responsabilidades y Principios de Auditoria de Sistemas (,5 horas)

2.7 Funciones de Auditoria de Sistemas (2 horas)

2.8 Objetivos generales de la Auditoria de Sistemas (2 horas)
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2.9

Normas generales de Auditoria (,5 horas)

3 INFRAESTRUCTURA DE SEGURIDAD DE LA INFORMACION

3.1 Introduccién de Seguridad de la Informacion (1 horas)

3.2 Infraestructura de seguridad de la informacién (2 horas)

3.3 Monitoreo y Planificacion de rendimiento de Tl (1 horas)

3.4 Procesos de eCommerce y eBusiness (2 horas)

3.5 Seguridad en eCommerce (2 horas)

4 EL CONTROL INTERNO INFORMATICO - COBIT

4.1 Introduccion - Gobierno Tl - Gobierno Empresarial Tl (1 horas)
4.2 Caracteristicas COBIT5 (3 horas)

4.3 Principios COBIT 5 (3 horas)

4.4 Catalizadores (3 horas)

4.5 Implementacién (1 horas)

4.6 Modelo de evaluacién de capacidad de procesos (3 horas)

5 METODOLOGIA PARA REALIZAR LA AUDITORIA DE SISTEMAS

5.1 Introducciéon y Necesidades de Auditoria Informdtica (,5 horas)
5.2 Dimensiones del Auditor Informdtico (,5 horas)

5.3 Entorno de la Auditoria Informdtica (.5 horas)

5.4 Ejecucion de una auditoria de Sl (1 horas)

5.5 Resumen Fases de Auditoria Informdtica (1 horas)

5.6 Papeles de trabajo (1 horas)

5.7 Técnicas de Auditoria (1 horas)

5.8 Trabajo Préctico: (2 horas)

5.9 Taller de uso de la herramienta IDEA 6 ACL (1 horas)

6 SEGURIDAD DE INFORMACION Y ERM (ENTERPRISE RISK MANAGEMENT)
6.1 Introduccién a la administraciéon de la seguridad de Informacién (,5 horas)
6.2 Normas esténdares internacionales de seguridad (2 horas)

6.3 ISO 27000 - SASI (1 horas)

6.4 Andlisis comparativo de ISO17799 e ISO27000 (,5 horas)

6.5 ERM (Enterprise Risk Management) (2,5 horas)

6.6 COSO-Il - ERM (1 horas)

4, Sistema de Evaluacién

Resultado de aprendizaje de la carrera relacionados con la materia
Resultado de aprendizaje de la materia

Evidencias

af. Disefa, implementa, analiza y gestiona sistemas de seguridad de la Informacién aplicando estandares
internacionales.

-Conoce las bases de seguridad informdtica.

-Prdcticas de laboratorio
-Trabajos prdcticos -
roductos

-Conocer y utilizar software especializado para Auditoria de Sistemas.

-Prdcticas de laboratorio
-Trabajos prdcticos -
roductos

-Conocer y utilizar software especializado para aumentar la seguridad en las

aplicaciones.

-Précticas de laboratorio
-Trabajos prdcticos -
roductos

ah. Planifica, evalua y ejecuta las estrategias, planes y programas de Tl, en base a los requerimientos del negocio.

-Aplica metodologias reconocidas para asegurar que la informacion no sea

vulnerable.

-Evaluacién escrita

-Foros, debates, chats y

otros

-Trabajos prdcticos -
roductos

-Aplica métodos y tecnologias aceptadas internacionalmente para realizar

una auditoria exitosa.

-Evaluacién escrita
-Trabajos prdcticos -
roductos

-Conocer y aplicar Gobierno TI.

-Evaluacién escrita

-Trabajos précticos -
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Resultado de aprendizaje de la carrera relacionados con la materia

Resultado de aprendizaje de la materia

Evidencias

productos

-Reconoce, instala, administra y documenta los mecanismos y herramientas de

seguridad de la informacion aprendida.

-Informes

roductos

-Trabajos prdcticos -

-Usar précticas de auditoria a nivel gerencial para la toma de decisiones.

-Informes

-Trabajos prdcticos -

roductos
Desglose de evaluacién
Evidencia Descripcién Contenidos silabo a Aporte | Cdlificaciéon Semana
evaluar
., Evaluacién escrita sobre ASPECTOS GENERALES DE LA
Evaluacion fundamentos de gobiemno AUDITORIA DE SISTEMAS, APORTE 1 5 Semana: 4 (16/10/17
escrita uditoria y riesgo "IGOBIERNO EN T,ECNOLOGIA DE al 21/10/17)
) LA INFORMACION
Trabajos Presentacién de trabajos ASPECTOS GENERALES DE LA
practicos - kobre marcos de . IAUDITORIA DE SISTEMAS, ’ APORTE | 5 Semana: 5 (23/10/17
productos eferencia de Gobierno,  [GOBIERNO EN TECNOLOGIA DE al 28/10/17)
Beguridad v Auditoria LA INFORMACION
Informe sobre andlisis ASPECTOS GENERALES DE LA Semana: 6 (30/10/17
Informes forense AUDITORIA DE SISTEMAS APORTE 2 3 al01/11/17)
Précticas de laboratorio:
.o : INFRAESTRUCTURA DE
Fclicostie o heromen'as P92 KEGURIDAD O L4 wortez |4 |SEmene 07
- INFORMACION
ulnerabilidades
Evaluacion Eyolgqcién escrifo sobre |INFRAESTRUCTURA DE semana: 8 (13/11/17
escrita principios y catalizadores [SEGURIDAD DE LA APORTE 2 3 al 15/11/17)
de COBIT INFORMACION
EL CONTROL INTERNO
o INFORMATICO - COBIT, Semana: 13 (18/12/17
Informes Informe de auditoria METODOLOGIA PARA REALIZAR APORTE 3 8 al 22/12/17)
LA AUDITORIA DE SISTEMAS
EL CONTROL INTERNO
Foros, debates, |Discusion sobre el informe [NFORMATICO - COBIT, .
chats y ofros [de auditoria realizado. METODOLOGIA PARA REALIZAR APORITE 3 2 Semana: 14 (al)
LA AUDITORIA DE SISTEMAS
ASPECTOS GENERALES DE LA
IAUDITORIA DE SISTEMAS, EL
ICONTROL INTERNO
INFORMATICO - CORBIT,
Resolucion de un caso de IGOBIERNO EN T’ECNOLOGI'A DE
. ouditoria informdtica LA INFORMACION,
Evaluacion bplicando herromien"ros y INFRAESTRUCTURA DE EXAMEN 20 Semana: 17-18 (14-01-
escrita L cnicas de la quditoria SEGURIDAD DE LA ) 2018 al 27-01-2018)
L eguridad y gobiemo " INFORMACION, METODOLOIGIA
’ PARA REALIZAR LA AUDITORIA
DE SISTEMAS, SEGURIDAD DE
INFORMACION Y ERM
(ENTERPRISE RISK
IMANAGEMENT)
ASPECTOS GENERALES DE LA
IAUDITORIA DE SISTEMAS, EL
ICONTROL INTERNO
INFORMATICO - COBIT,
(GOBIERNO EN TECNOLOGIA DE
Evaluacién sobre la teoria LA INFORMACION,
Evaluacién conceptos aprendidos  INFRAESTRUCTURA DE SUPLETORIO 10 Semana: 19-20 (28-01-
escrita Inediante el uso de SEGURIDAD DE LA 2018 al 03-02-2018)
eactivos. INFORMACION, METODOLOGIA
PARA REALIZAR LA AUDITORIA
DE SISTEMAS, SEGURIDAD DE
INFORMACION Y ERM
(ENTERPRISE RISK
IMANAGEMENT)
ASPECTOS GENERALES DE LA
IAUDITORIA DE SISTEMAS, EL
ICONTROL INTERNO
Resolucion de un caso de [NFORMATICO - COBIT,
i uditoria informdtica, (GOBIERNO EN TECNOLOGIA DE )
eESVCOriI;JOOCIOH aplicando herramientasy JLA INFORMACION, SUPLETORIO 10 52%138”8{(;;—023—2(?)?80)]

técnicas de la auditoria,
keguridad y gobierno.

INFRAESTRUCTURA DE
SEGURIDAD DE LA
INFORMACION, METODOLOGIA
PARA REALIZAR LA AUDITORIA
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Evidencia Descripcién Contenidos silabo a Aporte | Cadlificacién Semana
evaluar

DE SISTEMAS, SEGURIDAD DE
NFORMACION Y ERM
(ENTERPRISE RISK
MANAGEMENT)

Metodologia

Se tomardn lecciones orales al inicio de cada clase sobre el contenido de la clase anterior.

Se redlizardn trabajos prdcticos aplicando los conocimientos adquiridos en clase. Estos frabajos son explicados su alcance
previamente. Los trabajos son sustentados por los estudiantes en clase, con el objetivo que el resto de estudiantes adquieran mayor
conocimiento.

Se tomard una prueba escrita sobre el contenido de la materia, las mismas que serdn notificadas a estudiante en clase con
anticipacion de una semana.

Se tomard un examen final al concluir el ciclo, cuyo contenido serd sobre todas las unidades.

Para las pruebas se evaluard el conocimiento adquirido de los temas tratados en la Ultima clase, por lo que el estudiante que no
asistio estd en la obligacion de igualar su conocimiento previamente. Si el estudiante no estd presente al momento de la prueba no
tendrd nota de ese aporte y no podrd recuperarla posteriormente. Ademds, no se recibirdn trabagjos extempordneos.

Criterios de Evaluaciéon

Se tomardn lecciones orales al inicio de cada clase sobre el contenido de la clase anterior.

Se realizardn trabajos prdcticos aplicando los conocimientos adquiridos en clase. Estos frabajos son explicados su alcance
previamente. Los trabajos son sustentados por los estudiantes en clase, con el objetivo que el resto de estudiantes adquieran mayor
conocimiento.

Las pruebas escritas contemplan teoria (opcién multiple) y razonamiento.

El trabajo del tercer parcial consiste en la aplicacién de uno de los principios de COBIT y sus catalizadores para hacer una evaluacién
a una empresa. El informe de auditoria serd fratado con absoluta confidencialidad y los resultados obtenidos serdn socializados en un
foro o debate dentro del curso.

Se tomard un examen final al concluir el ciclo, cuyo contenido serd sobre todas las unidades. Este examen consiste en la resolucion
de un caso empresarial, aplicando las herramientas y técnicas aprendidas en auditoria, seguridad y gobierno de TI.

No se aceptardn trabajos, tareas o lecciones fuera del plazo establecido.

Para las sustentaciones y trabajos, se considerard:

- Diapositivas con mdéximo 7 lineas de texto

- Documentos libres de faltas ortogrdficas

- Conocimiento y dominio del fema

- Creatividad en el andlisis y sustento de ideas

- Aplicacion de conceptos técnicos relacionados con la materia

- Imagen, postura y calidad de expresion del expositor

- Control del tiempo asignado

- Equilibrio del grupo (Participacion de todos)

- Manejo de preguntas y respuestas

- Correcto uso del material audiovisual.

Al momento de la sustentacién de los trabajos de los otros grupos guarde respeto escuchando con atencion la exposicion, porque
inclusive puede recibir preguntas sobre el mismo y serd evaluado

Durante y después de la exposicién, los alumnos y el profesor podrdn realizar preguntas a un miembro especifico del grupo expositor
sobre el contenido del caso

Los frabajos serdn entregados via correo electrénico (con confirmacion de recepcién) en la fecha establecida, en formato A4,
usando letra tipo Times New Roman 12 para el texto normal, 12 con mayUsculas y negrita para titulos y 12 con negrita y cursiva para
subtitulos, mdargenes superior e izquierdo de 3 cm. e inferior y derecho de 2 cm. y 1,5 de espacio entre lineas. Al final del trabajo se
agregard la leyenda "Por mi honorabilidad y ética, declaro que el presente trabajo es fruto de mi propio esfuerzo”.

En todos los trabajos se tomard en cuenta la redaccién y ortografia. Trabajos copiados entre companeros, bajados de Internet o
tomados de otras fuentes serdn calificados con cero puntos y reportados a las autoridades universitarias respectivas.
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Bibliografia base

Libros
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Software

Bibliografia de apoyo

Libros
Autor Editorial Titulo Aho ISBN
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Autor Titulo URL
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COBIT 5 Foundation Management Structure for E-commerce
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Greet Volders, CGEIT, Implementing COBIT 5 at ENTSO-E http://www.isaca.org/COBIT/focus/Pages/implementing-
COBIT Certified Assessor
and Kees de Jong, CIPM,
CISSP, SIPP/E
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